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Amac ve Dayanak

Kanunun 12 nci maddesinin birinci fikrasinda;
“Veri sorumlusu;

a) Kisisel verilerin hukuka aykiri olarak islenmesini dnlemek,
b) Kisisel verilere hukuka aykiri olarak erisilmesini 6nlemek,
c) Kisisel verilerin muhafazasini saglamak

amacilyla uygun guvenlik duzeyini temin etmeye yonelik gerekli her turlt teknik ve idari
tedbirleri almak zorundadir.”

hikmU yer almaktadir.

Kisisel Veri GUvenliginin Takibi

Veri sorumlularinin sistemleri cogunlukla hem iceriden hem de disaridan gelen
saldirilar ve siber suclara veya kotu amach yazilimlara maruz kalmakta olup cesitli
belirtilere ragmen bu durum uzun stre fark edilememekte ve midahale icin ge¢
kalinabilmektedir.

Bu durumun dnudne gecebilmek icin;

a) Bilisim aglarinda hangi yazilim ve servislerin calistiginin kontrol edilmesi,

b) Bilisim aglarinda sizma veya olmamasi gereken bir hareket olup olmadiginin
belirlenmesi,

c) Tum kullanicilarin islem hareketleri kaydinin dizenli olarak tutulmasi (log
kayitlan gibi),

¢) Guvenlik sorunlarinin mimkuin oldugunca hizh bir sekilde raporlanmasi,

d) Calisanlarin sistem ve servislerdeki guvenlik zaafiyetlerini ya da bunlar
kullanan tehditleri bildirmesi icin resmi bir raporlama prosedurid olusturulmasi,

gerekmektedir.

Mevcut Risk ve Tehditlerin Belirlenmesi

Kisisel verilerin glvenliginin saglanmasi icin 6éncelikle veri sorumlusu tarafindan
islenen tim kisisel verilerin neler oldugunun, bu verilerin korunmasina iliskin ortaya
cikabilecek risklerin gerceklesme olasiliginin ve gerceklesmesi durumunda yol acacadi
kayiplarin dogru bir sekilde belirlenerek buna uygun tedbirlerin alinmasi gerekmektedir.

Bu riskler belirlenirken;

[ ) Kisisel verilerin 6zel nitelikli kisisel veri olup olmadigi,
) Mahiyeti geregi hangi derecede gizlilik seviyesi gerektirdigi,

[ ) Guvenlik ihlali halinde ilgili kisi bakimindan ortaya cikabilecek zararin niteligi ve
niceligi dikkate alinmahldir.



Bu risklerin
tanimlanmasi ve 6nceliginin belirlenmesinden sonra; s6z konusu risklerin azaltilmasi ya
da ortadan kaldiriimasina yonelik kontrol ve ¢cozum alternatifleri; maliyet,
uygulanabilirlik ve yararlilik ilkeleri dogrultusunda degerlendirilmeli, gerekli teknik ve
idari tedbirler planlanarak uygulamaya konulmalidir.
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Kisisel Verilerin korunmasinda Veri Sorumlusunun
YukumlU Oldugu Idari ve Teknik Tedbirler

No

Tedbir

Kurul Kararlari-Ozel
Nitelikli Kisisel
Verilerin islenmesinde
Veri Sorumlularinca
Alinmasi Gereken
Yeterli Onlemler.

Kurul Kararlar-Ozel
Nitelikli Kisisel
Verilerin islenmesinde
Veri Sorumlularinca
Alinmasi Gereken
Yeterli Onlemler.
Kurul Kararlar-Ozel
Nitelikli Kisisel
Verilerin islenmesinde
Veri Sorumlularinca
Alinmasi Gereken
Yeterli Onlemler.
Kurul Kararlar-Ozel
Nitelikli Kisisel
Verilerin islenmesinde
Veri Sorumlularinca
Alinmasi Gereken
Yeterli Onlemler.
Kurul Kararlar-Ozel
Nitelikli Kisisel
Verilerin islenmesinde
Veri Sorumlularinca
Alinmasi Gereken
Yeterli Onlemler.
Kurul Kararlar-Ozel
Nitelikli Kisisel
Verilerin islenmesinde
Veri Sorumlularinca
Alinmasi Gereken
Yeterli Onlemler.

Tedbir Kapsam

Ozel nitelikli kisisel verilerin
giivenligine yonelik sistemli,
kurallar net bir sekilde belli,
yonetilebilir ve siirdiiriilebilir ayr1
bir politika ve prosediiriin
belirlenmesi 1

Ozel nitelikli kisisel verilerin
islenmesi siireclerinde yer alan
calisanlara yonelik 2-a

Ozel nitelikli kisisel verilerin
islenmesi siireclerinde yer alan
calisanlara yonelik 2-b

Ozel nitelikli kisisel verilerin
islenmesi siireclerinde yer alan
calisanlara yonelik 2-c

Ozel nitelikli kisisel verilerin
islenmesi siireclerinde yer alan
calisanlara yonelik 2-¢

Ozel nitelikli kisisel verilerin
islenmesi siireclerinde yer alan
calisanlara yonelik 2-d

Aciklama

Kisisel Verileri Koruma
Kurulunun 31/01/2018 Tarihli
ve 2018/10 Sayih Karar.

1- Ozel nitelikli kisisel verilerin
giivenligine yonelik sistemli,
kurallar: net bir sekilde belli,
yonetilebilir ve siirdiirtilebilir
ayr1 bir politika ve prosediiriin
belirlenmesi,

a) Kanun ve buna bagh
yonetmelikler ile 6zel nitelikli
kisisel veri giivenligi
konularinda diizenli olarak
egitimler verilmesi,

Calisanlar ile Gizlilik
sO0zlesmesi yapilmasi

Verilere erisim yetkisine sahip
kullanicilarin, yetki
kapsamlarinin ve siirelerinin net
olarak tanimlanmasi,

Periyodik olarak yetki
kontrollerinin
gerceklestirilmesi,

Gorev degisikligi olan ya da
isten ayrilan Caligsanlarin bu
alandaki yetkilerinin derhal
kaldirilmasi. Bu kapsamda, veri
sorumlusu tarafindan kendisine
tahsis edilen envanterin iade
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Kurul Kararlari-Ozel
Nitelikli Kisisel
Verilerin islenmesinde
Veri Sorumlularinca
Alinmas1 Gereken
Yeterli Onlemler.
Kurul Kararlari-Ozel
Nitelikli Kisisel
Verilerin islenmesinde
Veri Sorumlularinca
Alinmas1 Gereken
Yeterli Onlemler.
Kurul Kararlari-Ozel
Nitelikli Kisisel
Verilerin islenmesinde
Veri Sorumlularinca
Alinmas1 Gereken
Yeterli Onlemler.

Kurul Kararlari-Ozel
Nitelikli Kisisel
Verilerin islenmesinde
Veri Sorumlularinca
Alinmasi Gereken
Yeterli Onlemler.

Kurul Kararlari-Ozel
Nitelikli Kisisel
Verilerin islenmesinde
Veri Sorumlularinca
Alinmas1 Gereken
Yeterli Onlemler.

Kurul Kararlari-Ozel
Nitelikli Kisisel
Verilerin islenmesinde
Veri Sorumlularinca
Alinmasi Gereken
Yeterli Onlemler.

Kurul Kararlari-Ozel
Nitelikli Kisisel
Verilerin islenmesinde
Veri Sorumlularinca
Alinmasi Gereken
Yeterli Onlemler.

Kurul Kararlari-Ozel
Nitelikli Kisisel
Verilerin islenmesinde

Ozel nitelikli kisisel verilerin
islendigi, muhafaza edildigi ve/veya
erisildigi ortamlar, elektronik ortam
ise 3-a

Ozel nitelikli kisisel verilerin
islendigi, muhafaza edildigi ve/veya
erisildigi ortamlar, elektronik ortam
ise 3-b

Ozel nitelikli kisisel verilerin
islendigi, muhafaza edildigi ve/veya
erisildigi ortamlar, elektronik ortam
ise 3-c

Ozel nitelikli kisisel verilerin
islendigi, muhafaza edildigi ve/veya
erisildigi ortamlar, elektronik ortam
ise 3-¢

Ozel nitelikli kisisel verilerin
islendigi, muhafaza edildigi ve/veya
erisildigi ortamlar, elektronik ortam
ise 3-d

Ozel nitelikli kisisel verilerin
islendigi, muhafaza edildigi ve/veya
erisildigi ortamlar, elektronik ortam
ise 3-e

Ozel nitelikli kisisel verilerin
islendigi, muhafaza edildigi ve/veya
erisildigi ortamlar, fiziksel ortam ise
4-a

Ozel nitelikli kisisel verilerin
islendigi, muhafaza edildigi ve/veya
erisildigi ortamlar, fiziksel ortam ise

11

alinmasi,

Verilerin kriptografik yontemler
kullanilarak muhafaza edilmesi,

Kriptografik anahtarlarin
giivenli ve farkli ortamlarda
tutulmasa,

Veriler {izerinde gerceklestirilen
tiim hareketlerin islem
kayitlarinin giivenli olarak
loglanmasi,

Verilerin bulundugu ortamlara
ait glivenlik giincellemelerinin
stirekli takip edilmesi, gerekli
giivenlik testlerinin diizenli
olarak yapilmasi/yaptirilmasi,
test sonuglarinin kayit altina
alinmasi,

Verilere bir yazilim aracilig ile
erigiliyorsa bu yazilima ait
kullanic yetkilendirmelerinin
yapilmasi, bu yazilimlarin
giivenlik testlerinin diizenli
olarak yapilmasi/yaptirilmasi,
test sonuglarinin kayit altina
alinmasi,

Verilere uzaktan erisim
gerekiyorsa en az iki
kademeli kimlik dogrulama
sisteminin saglanmasi,

Ozel nitelikli kisisel verilerin
bulundugu ortamin niteligine
gore yeterli giivenlik
onlemlerinin (elektrik kagag,
yangin, su baskini, hirsizlik vb.
durumlara kars1) alindigindan
emin olunmasi,

Bu ortamlarin fiziksel
giivenliginin saglanarak
yetkisiz giris cikiglarin
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Veri Sorumlularinca
Alinmas1 Gereken
Yeterli Onlemler.
Kurul Kararlari-Ozel
Nitelikli Kisisel
Verilerin islenmesinde
Veri Sorumlularinca
Alinmasi Gereken
Yeterli Onlemler.

Kurul Kararlari-Ozel
Nitelikli Kisisel
Verilerin islenmesinde
Veri Sorumlularinca
Alinmasi Gereken
Yeterli Onlemler.

Kurul Kararlari-Ozel
Nitelikli Kisisel
Verilerin islenmesinde
Veri Sorumlularinca
Alinmasi Gereken
Yeterli Onlemler.

Kurul Kararlari-Ozel
Nitelikli Kisisel
Verilerin islenmesinde
Veri Sorumlularinca
Alinmasi Gereken
Yeterli Onlemler.

Kurul Kararlari-Ozel
Nitelikli Kisisel
Verilerin islenmesinde
Veri Sorumlularinca
Alinmasi Gereken
Yeterli Onlemler.

Yayinlar- Kisisel Veri
Giivenligi Rehberi-
Kisisel Veri
Giivenligine Iliskin
Idari Tedbirler

Yayinlar- Kisisel Veri
Giivenligi Rehberi-

4-b

Ozel nitelikli kigisel veriler
aktarilacaksa 5- a

Ozel nitelikli kisisel veriler
aktarilacaksa 5- b

Ozel nitelikli kisisel veriler
aktarilacaksa 5- c

Ozel nitelikli kisisel veriler
aktarilacaksa 5- ¢

Yukarida belirtilen 6nlemlerin yani

sira Kisisel Verileri Koruma
Kurumunun internet sitesinde

yayimlanan Kisisel Veri Giivenligi

Rehberinde belirtilen uygun
giivenlik diizeyini temin etmeye

yonelik teknik ve idari tedbirler de

dikkate alinmalidir. 6

Risklerin ve tehditlerin belirlenmesi

2.1.

Calisanlarin Egitilmesi ve
Farkindalik Calismalari 2.2.

W& 5_[_5

engellenmesi,

Verilerin e-posta yoluyla
aktarilmasi gerekiyorsa sifreli
olarak kurumsal e-posta
adresiyle veya Kayith
Elektronik Posta (KEP) hesab1
kullanilarak aktarilmasi,
Taginabilir Bellek, CD, DVD
gibi ortamlar yoluyla
aktarilmasi gerekiyorsa
kriptografik yontemlerle
sifrelenmesi ve kriptografik
anahtarin farkl ortamda
tutulmasi,

Farkl fiziksel ortamlardaki
sunucular arasinda aktarma
gerceklestiriliyorsa, sunucular
arasinda VPN kurularak veya
sFTP yontemiyle veri
aktariminin gerceklestirilmesi,
Verilerin kagit ortamu yoluyla
aktarimi gerekiyorsa evrakin
calinmasi, kaybolmasi ya da
yetkisiz kisiler tarafindan
goriilmesi gibi risklere karsi
gerekli 6nlemlerin alinmasi ve
evrakin “gizlilik dereceli
belgeler” formatinda
gonderilmesi gerekir.

Bu riskler belirlenirken;e
Kisisel verilerin 6zel nitelikli
kisisel veri olup olmadigi,e
Mahiyeti geregi hangi derecede
gizlilik seviyesi gerektirdigi,®
Givenlik ihlali halinde ilgili
kisi bakimindan ortaya
cikabilecek zararin niteligi ve
niceligi dikkate alinmig midir ?
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Kisisel Veri
Giivenligine Iliskin
Idari Tedbirler
Yayinlar- Kisisel Veri
Giivenligi Rehberi-
Kisisel Veri
Giivenligine Iliskin
Idari Tedbirler
Yayinlar- Kisisel Veri
Giivenligi Rehberi-
Kisisel Veri
Giivenligine Iliskin
Idari Tedbirler
Yayinlar- Kisisel Veri
Giivenligi Rehberi-
Kisisel Veri
Giivenligine Iliskin
Idari Tedbirler
Yayinlar- Kisisel Veri
Giivenligi Rehberi-
Kisisel Veri
Giivenligine Iliskin
Idari Tedbirler Ozet
Tablosu

Yayinlar- Kisisel Veri
Giivenligi Rehberi-
Kisisel Veri
Giivenligine Iliskin
Idari Tedbirler Ozet
Tablosu

Yayinlar- Kisisel Veri
Giivenligi Rehberi-
Kisisel Veri
Giivenligine Iliskin
Idari Tedbirler Ozet
Tablosu

Yayinlar- Kisisel Veri
Giivenligi Rehberi-
Kisisel Veri
Giivenligine Iliskin
Idari Tedbirler Ozet
Tablosu

Yayinlar- Kisisel Veri
Giivenligi Rehberi-
Kisisel Veri
Giivenligine Iliskin
Idari Tedbirler Ozet
Tablosu

Yayinlar- Kisisel Veri
Giivenligi Rehberi-
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Kisisel Veri Giivenligi Politikalarinin
ve Prosediirlerinin Belirlenmesi 2.3.

Kisisel Verilerin Miimkiin
Oldugunca Azaltilmasi 2.4.

Veri Isleyenler ile iliskilerin
Yonetimi 2.5.

Kisisel Veri isleme Envanteri
Hazirlanmasi

Kurumsal Politikalar (Erisim, Bilgi
Giivenligi, Kullanim, Saklama ve
imha vb.)

Sozlesmeler (Veri Sorumlusu — Veri
Sorumlusu, Veri Sorumlusu — Veri
Isleyen Arasinda )

Gizlilik Taahhiitnameleri

Kurum ici Periyodik ve/veya
Rastgele Denetimler

Risk Analizleri
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Kisisel Veri
Giivenligine Iliskin
Idari Tedbirler Ozet
Tablosu

Yayinlar- Kisisel Veri
Giivenligi Rehberi-
Kisisel Veri
Giivenligine Iliskin
Idari Tedbirler Ozet
Tablosu

Yayinlar- Kisisel Veri
Giivenligi Rehberi-
Kisisel Veri
Giivenligine Iliskin
Idari Tedbirler Ozet
Tablosu

Yayinlar- Kisisel Veri
Giivenligi Rehberi-
Kisisel Veri
Giivenligine Iliskin
Idari Tedbirler Ozet
Tablosu

Yayinlar- Kisisel Veri
Giivenligi Rehberi-
Kisisel Veri
Giivenligine Iliskin
Idari Tedbirler Ozet
Tablosu

Yayinlar- Kisisel Veri
Giivenligi Rehberi-
Kisisel Veri
Giivenligine Iliskin
Teknik Tedbirler
Yayinlar- Kisisel Veri
Giivenligi Rehberi-
Kisisel Veri
Giivenligine Iliskin
Teknik Tedbirler
Yayinlar- Kisisel Veri
Giivenligi Rehberi-
Kisisel Veri
Giivenligine Iliskin
Teknik Tedbirler
Yayinlar- Kisisel Veri
Giivenligi Rehberi-
Kisisel Veri
Giivenligine Iliskin
Teknik Tedbirler
Yayinlar- Kisisel Veri
Giivenligi Rehberi-

Is Sozlesmesi, Disiplin Y6netmeligi
(Kanuna Uygun Hiikiimler ilave
Edilmesi)

Kurumsal iletisim (Kriz Yé6netimi,
Kurul ve Ilgili Kisiyi Bilgilendirme
Siiregleri, itibar Y@netimivb.)

Egitim ve Farkindalik Faaliyetleri
(Bilgi Giivenligi ve Kanun)

Veri Sorumlulan Sicil Bilgi
Sistemine (VERBIS) Bildirim

Siber Giivenligin Saglanmasi 3.1.

Kisisel Veri Giivenliginin Takibi 3.2.

Kisisel Veri Giivenliginin Takibi 3.2.

Kisisel Veri Giivenliginin Takibi 3.2.

Kisisel Veri Giivenliginin Takibi 3.2.

Bilisim aglarinda hangi yazilim
ve servislerin ¢alistiginin
kontrol edilmesi (a)

Bilisim aglarinda sizma veya
olmamasi gereken bir hareket
olup olmadiginin belirlenmesi

(b)

Tiim kullanicilarin igslem
hareketleri kaydinin diizenli
olarak tutulmasi (log kayitlar

gibi) (c )

Givenlik sorunlarinin miimkiin
oldugunca hizli bir sekilde


https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
http://nitelikliveri.com/etiket/verbis/
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
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Kisisel Veri
Giivenligine Iliskin
Teknik Tedbirler

Yayinlar- Kisisel Veri
Giivenligi Rehberi-
Kisisel Veri
Giivenligine Iliskin
Teknik Tedbirler

Yayinlar- Kisisel Veri
Giivenligi Rehberi-
Kisisel Veri
Giivenligine Iliskin
Teknik Tedbirler
Yayinlar- Kisisel Veri
Giivenligi Rehberi-
Kisisel Veri
Giivenligine iliskin
Teknik Tedbirler
Yayinlar- Kisisel Veri
Giivenligi Rehberi-
Kisisel Veri
Giivenligine Iliskin
Teknik Tedbirler
Yayinlar- Kisisel Veri
Giivenligi Rehberi-
Kisisel Veri
Giivenligine iliskin
Teknik Tedbirler
Yayinlar- Kisisel Veri
Giivenligi Rehberi-
Kisisel Veri
Giivenligine Iliskin
Teknik Tedbirler Ozet
Tablo

Yayinlar- Kisisel Veri
Giivenligi Rehberi-
Kisisel Veri
Giivenligine Iliskin
Teknik Tedbirler Ozet
Tablo

Yayinlar- Kisisel Veri
Giivenligi Rehberi-
Kisisel Veri
Giivenligine Iliskin
Teknik Tedbirler Ozet
Tablo

Yayinlar- Kisisel Veri

N

~

~
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raporlanmasi (¢)

Calisanlarin sistem ve
servislerdeki giivenlik
zafiyetlerini ya da bunlar1

kullanan
Kisisel Veri Giivenliginin Takibi 3.2.

tehditleri bildirmesi igin resmi
bir raporlama prosediirii
olugturulmasi (d)

Kisisel Veri iceren Ortamlarin

GiivenligininSaglanmasi 3.3.

Kisisel Verilerin Bulutta
Depolanmasi 3.4.

Bilgi Teknolojileri Sistemleri

Tedarigi, Gelistirmeve Bakimi 3.5.

Kisisel Verilerin Yedeklenmesi 3.6.

Yetki Matrisi

Yetki Kontrol

Erisim Loglan

Kullanic1 Hesap Y 6netimi


https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
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Giivenligi Rehberi-
Kisisel Veri
Giivenligine Iliskin
Teknik Tedbirler Ozet
Tablo

Yayinlar- Kigisel Veri
Giivenligi Rehberi-
Kisisel Veri
Giivenligine Iliskin
Teknik Tedbirler Ozet
Tablo

Yayinlar- Kigisel Veri
Giivenligi Rehberi-
Kisisel Veri
Giivenligine Iliskin
Teknik Tedbirler Ozet
Tablo

Yayinlar- Kigisel Veri
Giivenligi Rehberi-
Kisisel Veri
Giivenligine Iliskin
Teknik Tedbirler Ozet
Tablo

Yayinlar- Kigisel Veri
Giivenligi Rehberi-
Kisisel Veri
Giivenligine Iliskin
Teknik Tedbirler Ozet
Tablo

Yayinlar- Kigisel Veri
Giivenligi Rehberi-
Kisisel Veri
Giivenligine Iliskin
Teknik Tedbirler Ozet
Tablo

Yayinlar- Kigisel Veri
Giivenligi Rehberi-
Kisisel Veri
Giivenligine Iliskin
Teknik Tedbirler Ozet
Tablo

Yayinlar- Kigisel Veri
Giivenligi Rehberi-
Kisisel Veri
Giivenligine Iliskin
Teknik Tedbirler Ozet
Tablo

Yayinlar- Kigisel Veri
Giivenligi Rehberi-
Kisisel Veri

Ag Giivenligi

Uygulama Giivenligi

Sifreleme

Si1zma Testi

Saldir1 Tespit ve Onleme Sistemler

Log Kayitlan

Veri Maskeleme

Veri Kaybi Onleme Yazilimlari


https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
http://nitelikliveri.com/etiket/sizma-testi/
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
http://nitelikliveri.com/etiket/ag-guvenligi/
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
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Giivenligine Iliskin
Teknik Tedbirler Ozet
Tablo

Yayinlar- Kisisel Veri
Giivenligi Rehberi-
Kisisel Veri
Giivenligine Iliskin
Teknik Tedbirler Ozet
Tablo

Yayinlar- Kisisel Veri
Giivenligi Rehberi-
Kisisel Veri
Giivenligine Iliskin
Teknik Tedbirler Ozet
Tablo

Yayinlar- Kisisel Veri
Giivenligi Rehberi-
Kisisel Veri
Giivenligine Iliskin
Teknik Tedbirler Ozet
Tablo

Yayinlar- Kisisel Veri
Giivenligi Rehberi-
Kisisel Veri
Giivenligine Iliskin
Teknik Tedbirler Ozet
Tablo

Yayinlar- Kisisel Veri
Giivenligi Rehberi-
Kisisel Veri
Giivenligine Iliskin
Teknik Tedbirler Ozet
Tablo

“Bilgi ve Iletisim
Giivenligi Tedbirleri”
konulu 2019/12 Sayih
Cumbhurbagkanlig1
Genelgesi Hakkinda

“Bilgi ve iletisim
Giivenligi Tedbirleri”
konulu 2019/12 Sayih
Cumhurbagkanligi
Genelgesi Hakkinda

“Bilgi ve Iletisim
Giivenligi Tedbirleri”
konulu 2019/12 Sayih

Yedekleme

Givenlik Duvarlari

Giincel Anti-Virtis Sistemler

Silme, Yok Etme veya Anonim Hale
Getirme

Anahtar Yonetimi

1.Niifus, saglik ve iletisim kayit
bilgileri ile genetik ve biyometrik
veriler gibi kritik bilgi ve veriler
yurticinde giivenli bir sekilde
depolanacaktir.

2. Kamu kurum ve kuruluslarinda
yer alan kritik veriler, internete
kapali ve fiziksel Giivenligi
saglanmis bir ortamda bulunan
giivenli bir agda tutulacak, bu agda
kullanilacak cihazlara erisim
kontrollii olarak saglanacak ve log
kayitlar1 degistirilmeye karsi 6nlem
alinarak saklanacaktir.

3.Kamu kurum ve kuruluglarina ait
veriler, kurumlarin kendi 6zel
sistemleri veya kurum kontroliindeki


http://www.resmigazete.gov.tr/eskiler/2019/07/20190706-10.pdf
http://www.resmigazete.gov.tr/eskiler/2019/07/20190706-10.pdf
http://www.resmigazete.gov.tr/eskiler/2019/07/20190706-10.pdf
http://www.resmigazete.gov.tr/eskiler/2019/07/20190706-10.pdf
http://www.resmigazete.gov.tr/eskiler/2019/07/20190706-10.pdf
http://www.resmigazete.gov.tr/eskiler/2019/07/20190706-10.pdf
http://www.resmigazete.gov.tr/eskiler/2019/07/20190706-10.pdf
http://www.resmigazete.gov.tr/eskiler/2019/07/20190706-10.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
http://nitelikliveri.com/etiket/anonim-hale-getirme/
http://nitelikliveri.com/etiket/anonim-hale-getirme/
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
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Cumbhurbagkanhigi
Genelgesi Hakkinda

“Bilgi ve Iletisim
Giivenligi Tedbirleri”
konulu 2019/12 Sayih
Cumhurbagkanligi
Genelgesi Hakkinda

“Bilgi ve Iletisim
Giivenligi Tedbirleri”
konulu 2019/12 Sayih
Cumhurbagkanligi
Genelgesi Hakkinda
“Bilgi ve iletisim
Giivenligi Tedbirleri”
konulu 2019/12 Sayih
Cumbhurbaskanlhigi
Genelgesi Hakkinda
“Bilgi ve Iletisim
Giivenligi Tedbirleri”
konulu 2019/12 Sayih
Cumhurbagkanligi
Genelgesi Hakkinda

“Bilgi ve Iletisim
Giivenligi Tedbirleri”
konulu 2019/12 Sayili
Cumbhurbagkanlig1
Genelgesi Hakkinda

“Bilgi ve Iletisim
Giivenligi Tedbirleri”
konulu 2019/12 Sayih
Cumhurbagkanligi
Genelgesi Hakkinda

“Bilgi ve Iletisim
Giivenligi Tedbirleri”
konulu 2019/12 Sayih
Cumhurbagkanligi
Genelgesi Hakkinda

yerli hizmet saglayicilar hari¢ bulut
depolama hizmetlerinde
saklanmayacaktir.

4.Mevzuatta kodlu veya kriptolu
haberlesmeye yetkilendirilmis
kurumlar tarafindan gelistirilen yerli
mobil uygulamalar hari¢ olmak
lizere, mobil uygulamalar iizerinden,
gizlilik dereceli veri paylagimi ve
haberlesme yapilmayacaktir.

5.Sosyal medya iizerinden gizlilik
dereceli veri paylasimi ve
haberlesme yapilmayacaktir.

6.Sosyal medya ve haberlesme
uygulamalarina ait yerli
uygulamalarin kullanimi tercih
edilecektir.

7.Kamu kurum ve kuruluslarinca
gizlilik dereceli bilgilerin islendigi
yerlerde yayma Giivenligi
(TEMPEST) veya benzeri giivenlik
onlemleri alinacaktir.

8.Kritik veri, dokiiman ve belgelerin
bulundugu ve/veya goriismelerin
gerceklestirildigi calisma
odalarinda/ortamlarinda mobil
cihazlar ve veri transferi 6zelligine
sahip cihazlar bulundurulmayacaktir.
9.Gizlilik dereceli veya kurumsal
mahremiyet iceren veri, dokiiman ve
belgeler kurumsal olarak
yetkilendirilmemis veya kisisel
olarak kullanilan cihazlarda (diziistii
bilgisayar, mobil cihaz, harici bellek
vb.) bulundurulmayacaktir.
10.Kisisel olarak kullanilanlar da
dahil olmak iizere kaynagindan emin
olunmayan tasinabilir cihazlar
(diziistii bilgisayar, mobil cihazlar,
harici bellek/disk, CD/DVD vb.)
kurum sistemlerine
baglanmayacaktir. Gizlilik dereceli
verilerin saklandig cihazlar, ancak
icerisinde yer alan veriler
donanimsal ve/veya yazilimsal
olarak kriptolanmak suretiyle kurum
disina gikarilabilecek; bu amagla



http://www.resmigazete.gov.tr/eskiler/2019/07/20190706-10.pdf
http://www.resmigazete.gov.tr/eskiler/2019/07/20190706-10.pdf
http://www.resmigazete.gov.tr/eskiler/2019/07/20190706-10.pdf
http://www.resmigazete.gov.tr/eskiler/2019/07/20190706-10.pdf
http://www.resmigazete.gov.tr/eskiler/2019/07/20190706-10.pdf
http://www.resmigazete.gov.tr/eskiler/2019/07/20190706-10.pdf
http://www.resmigazete.gov.tr/eskiler/2019/07/20190706-10.pdf
http://www.resmigazete.gov.tr/eskiler/2019/07/20190706-10.pdf
http://www.resmigazete.gov.tr/eskiler/2019/07/20190706-10.pdf
http://www.resmigazete.gov.tr/eskiler/2019/07/20190706-10.pdf
http://www.resmigazete.gov.tr/eskiler/2019/07/20190706-10.pdf
http://www.resmigazete.gov.tr/eskiler/2019/07/20190706-10.pdf
http://www.resmigazete.gov.tr/eskiler/2019/07/20190706-10.pdf
http://www.resmigazete.gov.tr/eskiler/2019/07/20190706-10.pdf
http://www.resmigazete.gov.tr/eskiler/2019/07/20190706-10.pdf
http://www.resmigazete.gov.tr/eskiler/2019/07/20190706-10.pdf
http://www.resmigazete.gov.tr/eskiler/2019/07/20190706-10.pdf
http://www.resmigazete.gov.tr/eskiler/2019/07/20190706-10.pdf
http://www.resmigazete.gov.tr/eskiler/2019/07/20190706-10.pdf
http://www.resmigazete.gov.tr/eskiler/2019/07/20190706-10.pdf
http://www.resmigazete.gov.tr/eskiler/2019/07/20190706-10.pdf
http://www.resmigazete.gov.tr/eskiler/2019/07/20190706-10.pdf
http://www.resmigazete.gov.tr/eskiler/2019/07/20190706-10.pdf
http://www.resmigazete.gov.tr/eskiler/2019/07/20190706-10.pdf
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“Bilgi ve Iletisim
Giivenligi Tedbirleri”
konulu 2019/12 Sayih
Cumbhurbaskanhgi
Genelgesi Hakkinda

“Bilgi ve Iletisim
Giivenligi Tedbirleri”
konulu 2019/12 Sayih
Cumbhurbaskanhgi
Genelgesi Hakkinda

“Bilgi ve Iletisim
Giivenligi Tedbirleri”
konulu 2019/12 Sayih
Cumbhurbaskanhgi
Genelgesi Hakkinda

“Bilgi ve Iletisim
Giivenligi Tedbirleri”
konulu 2019/12 Sayih
Cumhurbagkanligi
Genelgesi Hakkinda
“Bilgi ve iletisim
Giivenligi Tedbirleri”
konulu 2019/12 Sayih
Cumbhurbagkanligi
Genelgesi Hakkinda

“Bilgi ve Iletisim
Giivenligi Tedbirleri”
konulu 2019/12 Sayih
Cumhurbagkanligi
Genelgesi Hakkinda

“Bilgi ve iletisim
Giivenligi Tedbirleri”
konulu 2019/12 Sayih
Cumbhurbagkanligi
Genelgesi Hakkinda

kullanilan cihazlar kayit altina
alinacaktir.

11.Yerli ve milli kripto sistemlerinin
gelistirilmesi tesvik edilerek,
kurumlara ait gizlilik dereceli
haberlesmenin bu sistemler
izerinden gerceklestirilmesi
saglanacaktir.

12.Kamu kurum ve kuruluslarinca
temin edilecek yazilim veya
donanimlarin kullanim amacina
uygun olmayan bir 6zellik ve arka
kapi (kullanicilarin bilgisi/izni
olmaksizin sistemlere erisim imkani
saglayan giivenlik zafiyeti) acikhig1
icermedigine dair iiretici ve/veya
tedarikcilerden imkanlar 6lciisiinde
taahhiitname alinacaktir.
13.Yazilimlarin giivenli olarak
gelistirilmesi ile ilgili tedbirler
alinacaktir. Temin edilen veya
gelistirilen yazilimlar kullanilmadan
once giivenlik testlerinden
gecirilerek kullanilacaktir.

14.Kurum ve kuruluslar, siber tehdit
bildirimleri ile ilgili gerekli tedbirleri
alacaktir.

15.Ust diizey yoneticiler de dahil
olmak iizere, personelin sistemlere
erisim yetkilendirmelerinin, fiilen
ytiriitiilen isler ve ihtiyaclar nazara
alinarak yapilmasi saglanacaktir.
16.Endiistriyel kontrol sistemlerinin
internete kapali konumda tutulmasi
saglanacak, s6z konusu sistemlerin
internete acik olmasinin zorunlu
oldugu durumlarda ise gerekli
giivenlik 6nlemleri (giivenlik duvari,
uctan uca tiinelleme y6ntemleri,
yetkilendirme ve kimliklendirme
mekanizmalari vb.) alinacaktir.
17.Milli Giivenligi dogrudan
etkileyen stratejik 6nemi haiz kurum
ve kuruluslarin iist yoneticileri ile
kritik altyapi, tesis ve projelerde
gorev alacak kritik nemi haiz
personel hakkinda ilgili mevzuat
cercevesinde giivenlik sorusturmasi
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“Bilgi ve Iletisim
Giivenligi Tedbirleri”
konulu 2019/12 Sayih
Cumhurbagkanligi
Genelgesi Hakkinda

“Bilgi ve Iletisim
Giivenligi Tedbirleri”
konulu 2019/12 Sayih
Cumhurbagkanligi
Genelgesi Hakkinda

“Bilgi ve iletisim
Giivenligi Tedbirleri”
konulu 2019/12 Sayih
Cumbhurbagkanhigi
Genelgesi Hakkinda

“Bilgi ve Iletisim
Giivenligi Tedbirleri”
konulu 2019/12 Say1ili
Cumhurbaskanlhig1
Genelgesi Hakkinda

“Bilgi ve Iletisim
Giivenligi Rehberi”

“Bilgi ve Iletisim
Giivenligi Rehberi”
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veya arsiv arastirmasi yaptirilacaktir.
18.Kamu e-posta sistemlerinin
ayarlan giivenli olacak bicimde
yapilandirilacak, e- posta sunuculari,
tilkemizde ve kurumun kontroliinde
bulundurulacak ve

sunucular arasindaki iletisimin sifreli
olarak yapilmasi saglanacaktir.

19. Kurumsal olmayan sahsi e-posta
adreslerinden kurumsal iletisim
yapilmayacak, kurumsal e-postalar
sahsi amaclarla (6zel iletisim, kisisel
sosyal medya hesaplar1 vb.)
kullanilmayacaktir.

20. Haberlesme hizmeti saglamak
tizere yetkilendirilmis isletmeciler
Tiirkiye’de internet degisim noktasi
kurmakla yiikiimltidiir. Yurticinde
degistirilmesi gereken yurtici
iletisim trafiginin yurtdisina
cikarilmamasina yonelik tedbirler
alinacaktir.

21.Isletmeciler tarafindan, kritik
kurumlarin bulundugu bélgelerdeki
veriler, radyolink ve benzeri
yontemlerle tasinmayacak, fiber
optik kablolar iizerinden taginacaktir.
Kritik veri iletisiminde, radyolink
haberlesmesi kullanilmayacak;
ancak kullanimin zorunlu oldugu
durumlarda veriler milli kripto
sistemlerine sahip cihazlar
kullanilarak kriptolanacaktur.

Tiim kamu kurum ve kuruluslar ile
kritik altyap1 hizmeti veren
isletmelerde yeni kurulacak bilgi
sistemlerinde, Rehberde yer verilen
usul ve esaslara uyulmasi
zorunludur.

Milli Giivenligin saglanmasi ve
gizliligin korunmasi kapsaminda
yiiriitiilen gorev ve faaliyetler harig
olmak iizere kurum ve kuruluglar,
Rehberin uygulanmasina iligkin
denetim mekanizmalarini
olusturacak ve yilda en az bir defa
uygulamay1 denetleyecektir.
Denetim sonuglan ile yapilan
diizeltici ve onleyici faaliyetler,

yayinlanacak

yayinlanacak
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VERBIS e kayitta veri
envanterinde beyan
edilecek veri giivenlik
tedbirleri

VERBIS e kayitta veri
envanterinde beyan
edilecek veri giivenlik
tedbirleri

VERBIS e kayitta veri
envanterinde beyan
edilecek veri giivenlik
tedbirleri

VERBIS e kayitta veri
envanterinde beyan
edilecek veri giivenlik
tedbirleri

VERBIS e kayitta veri
envanterinde beyan
edilecek veri giivenlik
tedbirleri

VERBIS’ e kayitta veri
envanterinde beyan
edilecek veri giivenlik
tedbirleri

VERBIS e kayitta veri
envanterinde beyan
edilecek veri giivenlik
tedbirleri

VERBIS e kayitta veri
envanterinde beyan
edilecek veri giivenlik
tedbirleri

VERBIS e kayitta veri
envanterinde beyan
edilecek veri giivenlik
tedbirleri

VERBIS’e kayitta veri
envanterinde beyan
edilecek veri giivenlik
tedbirleri

VERBIS’e kayitta veri
envanterinde beyan
edilecek veri giivenlik
tedbirleri

VERBIS’e kayitta veri
envanterinde beyan

1
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Rehberde belirtilen usul ve esaslara
gore bir rapor halinde Dijital
Doniistim Ofisine iletilecektir.

1. Ag Giivenligi ve uygulama
Giivenligi saglanmaktadr.

2. Ag yoluyla kisisel veri
aktarimlarinda kapali sistem ag
kullanilmaktadir.

3. Anahtar yonetimi
uygulanmaktadir.

4. Bilgi teknolojileri sistemleri
tedarik, gelistirme ve bakimi
kapsamindaki giivenlik 6nlemleri
alinmaktadur.

5. Bulutta depolanan kisisel verilerin
Giivenligi saglanmaktadr.

6. Calisanlar icin veri Giivenligi
hiikiimleri iceren disiplin
diizenlemeleri mevcuttur.

7. Calisanlar icin veri Giivenligi
konusunda belli araliklarla Egitim ve
farkindalik caligmalari
yapilmaktadir.

8. Calisanlar icin yetki matrisi
olusturulmustur.

9. Erisim loglar diizenli olarak
tutulmaktadir.

10. Erisim, bilgi Giivenligi,
kullanim, saklama ve imha
konularinda kurumsal politikalar
hazirlanmis ve uygulamaya
baglamustir.

11. Gerektiginde veri maskeleme
onlemi uygulanmaktadir.

12. Gizlilik taahhiitnameleri
yapilmaktadir.




97

98

99

100

101

102

103

104

105

106

107

108

) NTERCOM-KURZ 7T
& o Y i

edilecek veri

giivenlik tedbirleri
VERBIS’e kayitta veri
envanterinde beyan
edilecek veri giivenlik
tedbirleri

VERBIS’e kayitta veri
envanterinde beyan
edilecek veri giivenlik
tedbirleri

VERBIS’e kayitta veri
envanterinde beyan
edilecek veri giivenlik
tedbirleri

VERBIS’e kayitta veri
envanterinde beyan
edilecek veri giivenlik
tedbirleri

VERBIS’e kayitta veri
envanterinde beyan
edilecek veri giivenlik
tedbirleri

VERBIS’e kayitta veri
envanterinde beyan
edilecek veri giivenlik
tedbirleri

VERBIS e kayitta veri
envanterinde beyan
edilecek veri giivenlik
tedbirleri

VERBIS’ e kayitta veri
envanterinde beyan
edilecek veri giivenlik
tedbirleri

VERBIS e kayitta veri
envanterinde beyan
edilecek veri giivenlik
tedbirleri

VERBIS e kayitta veri
envanterinde beyan
edilecek veri giivenlik
tedbirleri

VERBIS e kayitta veri
envanterinde beyan
edilecek veri giivenlik
tedbirleri

VERBIS e kayitta veri
envanterinde beyan
edilecek veri giivenlik

13. Gorev degisikligi olan ya da
isten ayrilan Caligsanlarin bu alandaki
yetkileri kaldirilmaktadir.

14. Giincel anti-viriis sistemleri
kullanilmaktadar.

15. Giivenlik duvarlart
kullanilmaktadir.

16. imzalanan sézlesmeler veri
Giivenligi hiikiimleri icermektedir.

17. Kagit yoluyla aktarilan kisisel
veriler icin ekstra giivenlik tedbirleri
alinmakta ve ilgili evrak gizlilik
dereceli belge formatinda
gonderilmektedir.

18. Kisisel veri Giivenligi politika ve
prosediirleri belirlenmisgtir.

19. Kisisel veri Giivenligi sorunlari
hizl1 bir sekilde raporlanmaktadir.

20. Kisisel veri giivenliginin takibi
yapilmaktadir.

21. Kisisel veri iceren fiziksel
ortamlara giris cikislarla ilgili
gerekli giivenlik 6nlemleri
alinmaktadir.

22. Kisisel veri iceren fiziksel
ortamlarin dis risklere (yangin, sel
vb.) kars1 Giivenligi saglanmaktadir.

23. Kisisel veri iceren ortamlarin
Giivenligi saglanmaktadir.

24, Kisisel veriler miimkiin
oldugunca azaltilmaktadir.
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tedbirleri

VERBIS e kayitta veri
envanterinde beyan
edilecek veri giivenlik
tedbirleri

VERBIS’ e kayitta veri
envanterinde beyan
edilecek veri giivenlik
tedbirleri

VERBIS e kayitta veri
envanterinde beyan
edilecek veri giivenlik
tedbirleri

VERBIS’ e kayitta veri
envanterinde beyan
edilecek veri giivenlik
tedbirleri

VERBIS’ e kayitta veri
envanterinde beyan
edilecek veri giivenlik
tedbirleri

VERBIS e kayitta veri
envanterinde beyan
edilecek veri giivenlik
tedbirleri

VERBIS e kayitta veri
envanterinde beyan
edilecek veri giivenlik
tedbirleri

VERBIS’ e kayitta veri
envanterinde beyan
edilecek veri giivenlik
tedbirleri

VERBIS e kayitta veri
envanterinde beyan
edilecek veri giivenlik
tedbirleri

VERBIS e kayitta veri
envanterinde beyan
edilecek veri giivenlik
tedbirleri

VERBIS’ e kayitta veri
envanterinde beyan
edilecek veri giivenlik
tedbirleri

VERBIS e kayitta veri
envanterinde beyan
edilecek veri giivenlik
tedbirleri

VERBIS e kayitta veri
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25. Kigisel veriler yedeklenmekte ve
yedeklenen kisisel verilerin
Giivenligi de saglanmaktadur.

26. Kullanic1 hesap yonetimi ve
yetki kontrol sistemi uygulanmakta
olup bunlarin takibi de
yapilmaktadir.

27. Kurum ici periyodik ve/veya
rastgele denetimler yapilmakta ve
yaptirilmaktadir.

28. Log kayitlan kullanici
miidahalesi olmayacak sekilde
tutulmaktadir.

29. Mevcut risk ve tehditler
belirlenmistir.

30. Ozel nitelikli kisisel veri
Giivenligine yonelik protokol ve
prosediirler belirlenmis ve
uygulanmaktadir.

31. Ozel nitelikli kigisel veriler
elektronik posta yoluyla
gonderilecekse mutlaka sifreli olarak
ve

KEP veya kurumsal posta hesabi
kullanilarak génderilmektedir.

32. Ozel nitelikli kisisel veriler igin
giivenli sifreleme / kriptografik
anahtarlar kullanilmakta ve farkli
birimlerce yonetilmektedir.

33. Saldin tespit ve dnleme
sistemleri kullanilmaktadir.

34. Si1zma testi uygulanmaktadir.

35. Siber giivenlik 6nlemleri alinmis
olup uygulanmas: stirekli takip
edilmektedir.

36. Sifreleme yapilmaktadir.



http://nitelikliveri.com/etiket/siber-guvenlik/

envanterinde beyan
edilecek veri giivenlik
tedbirleri

VERBIS’e kayitta veri
envanterinde beyan

37. Taginabilir bellek, CD, DVD
ortaminda aktarilan 6zel nitelikli

122 edilecek veri giivenlik kisiler veriler sifrelenerek
tedbirleri aktarilmaktadir.
VERBIS’e kayitta veri 38. Veri isleyen hizmet

123 envanterinde beyan saglayicilarinin veri Giivenligi
edilecek veri giivenlik konusunda belli araliklarla denetimi
tedbirleri saglanmaktadir.
VERBIS’e kayitta veri 39. Veri isleyen hizmet

124 envanterinde beyan saglayicilarinin, veri Gilivenligi
edilecek veri giivenlik konusunda farkindalig1
tedbirleri saglanmaktadir.
VERBIS e kayitta veri

125 envanterinde beyan 40. Veri kayb1 6nleme yazilimlari

edilecek veri giivenlik
tedbirleri

kullanilmaktadir.

Sirketimizde almis oldugumuz Veri Guvenligi
tedbirleri

Veri Giivenligi Tedbiri

Ag giivenligi ve uygulama giivenligi saglanmaktadir.
Ag yoluyla kisisel veri aktarimlarinda kapal sistem ag kullanilmaktadir.
Anahtar yonetimi uygulanmaktadir.

Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki giivenlik énlemleri

alinmaktadir.
Calisanlar icin veri giivenligi hiikiimleri iceren disiplin diizenlemeleri mevcuttur.

Calisanlar icin veri glivenligi konusunda belli araliklarla egitim ve farkindalik ¢aligmalari

yapilmaktadir.
Calisanlar icin yetki matrisi olugturulmustur.

Erisim loglar1 diizenli olarak tutulmaktadir.
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Veri Giivenligi Tedbiri

Erisim, bilgi glivenligi, kullanim, saklama ve imha konularinda kurumsal politikalar hazirlanmig

ve uygulamaya baglanmustir.

Gizlilik taahhiitnameleri yapilmaktadir.

Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri kaldiriimaktadur.
Giincel anti-viriis sistemleri kullanilmaktadir.

Giivenlik duvarlan kullanilmaktadir.

Imzalanan sozlesmeler veri giivenligi hiikiimleri icermektedir.

Kisisel veri giivenligi politika ve prosediirleri belirlenmistir.

Kisisel veri giivenligi sorunlar1 hizli bir sekilde raporlanmaktadir.

Kisisel veri giivenliginin takibi yapilmaktadir.

Kisisel veri iceren fiziksel ortamlara giris ¢ikislarla ilgili gerekli giivenlik 6nlemleri alinmaktadir.
Kisisel veri iceren fiziksel ortamlarin dis risklere (yangin, sel vb.) karsi giivenligi saglanmaktadr.
Kisisel veri iceren ortamlarin giivenligi saglanmaktadir.

Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin giivenligi de saglanmaktadir.
Kurum i¢i periyodik ve/veya rastgele denetimler yapilmakta ve yaptirilmaktadir.

Log kayitlar kullanici miidahalesi olmayacak sekilde tutulmaktadir.

Mevcut risk ve tehditler belirlenmistir.

Ozel nitelikli kisisel veri giivenligine yénelik protokol ve prosediirler belirlenmis ve

uygulanmaktadir.

Ozel nitelikli kisisel veriler elektronik posta yoluyla génderilecekse mutlaka sifreli olarak ve KEP

veya kurumsal posta hesabi kullanilarak gonderilmektedir.
Saldin tespit ve 6nleme sistemleri kullanilmaktadir.

Veri isleyen hizmet saglayicilarinin, veri giivenligi konusunda farkindalig1 saglanmaktadir.
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