T INTERCOM-KURZ

Degerli ziyaretcimiz,
INTERCOM-KURZ BILGIi ISLEM BiRIiMI olarak;

siz degerli misterilerimizin ve calisanlarimizin islem givenligini saglamak adina, yeni ve gelismis givenlik
uygulamalarini sirekli takip ediyor ve st diizey glivenlik standartlarini kullanmaya gayret ediyoruz. Yine de
en zayIf halkamiz kadar gucli oldugumuzun ve bu zayif halkanin genellikle insan faktori oldugunun bilinciyle
hareket etmeye c¢alisarak islem guvenliginin temini ve devami igin firmamiz musterilerini ve ¢alisanlarini
bilgilendirmeyi ilke edinerek, kisisel glivenlik ve gizlilik seviyenizi en yuksekte tutabilmek adina bu bildirimi
yapmaktayiz.

Son zamanlarda firmamizin alan adi kullaniimak suretiyle, ézellikle de Bilgi islem departmanimizdan
gonderiliyormus gibi génderilen virisli iletilerin posta kutularimiza ulasmadan giivenlik sistemimiz tarafindan
engellenmekte oldugunu gérmekteyiz. Bu ve benzeri zararli iletiler musterilerimizi de hedef alabileceginden
ve bu iletiler glivenlik 6nlemlerimizi atlayabilecedinden asagida yer alan uyarilari siz degerli musterilerimizin
ve calisanlarimizin dikkatine sunmak isteriz.

> Mal satin almak i¢in anlastiginiz firma ile e-posta izerinden mi baglanti kuruyorsunuz?
» E-postalarin kotu niyetli kisilerce ele gecirilmesi konusunda bilgi sahibi misiniz?

> Virlsler gibi zararli yazilimlarin tanidiginiz giivendiginiz kisilerden size virlis ve benzeri zararli
yazilim ve kodlari génderebilecegini biliyor musunuz?

» Her giin gerceklestirdiginiz rutin islerinizde Word, Excel, PowerPoint, zip, rar, pdf dosya tirlerini mi
kullanmak zorunda kaliyorsunuz?

> s ortaginiz bir anda 6demeyi farkli bir banka ya da hesaba mi yapilmasini istedi?
> Bilgi islem biriminden hesap kotanizin dolmakta olduguna dair bildirim mi aldiniz?

Yukarida 6rnegi verilmis tim durumlar giiniimiizde sosyal miihendislik yontemleri ile bizleri hedef
alan saldir ydontemleri/araglaridir. Dolandiricilar bu gibi yontemlerden faydalanarak her giin yeni yollar
deneyerek bizleri, musterilerimizi, iletisim kurdugumuz kisi ve kurumlari hedef alan saldirilar
dizenlemekteler/diizenleyebilirler.

Bu gibi yollarla dolandiricilar;

* s iligkisi oldugu tespit edilen kisilerden/kuruluslardan mal/hizmet sunan tarafin ele gegirilen

veya taklit edilen e-postasi lizerinden Mal/hizmet alicisi taraf ile yazisarak cesitli bahaneler
ile transfer bilgilerini degistirmekte ve yapilacak para transferlerinin dolandiricilara ait baska
bir banka hesabina veya IBAN’a gonderilmesini saglayabilmektedirler.

* Mal/hizmet alicisi taraf ile yazismalarinda “hesabinizin siresi doldu, giincellemek igin litfen
giris yapin” gibi isteklerle sifre ve parolalari calmayi hedeflemekteler.

¢ Calisan hesap bilgilerini baskalarina karsi saldirilarda kullanabilmekteler. (En basit olarak bir
baskasina spam e-posta gondermek igin)

Bu ve benzeri durumlarda nelere dikkat etmelisiniz?

» E-postalarin génderici bilgisinin taklit edilebilmesine karsin bu alanda bir degisiklik olup
olmadigini kontrol edin.

Gercek E-Posta Adresi Taklit E-Posta Adresi
Gonderici: abc@ticaret.com ‘ ‘ Gonderici: abc@tiicaret.com
b 4 b "

Tek “i" O Gifteir |

«  “Acil”, “Onemli” gibi ibareler ile gelen para transfer istegdi, kullanici girisi iceren e-postalara dikkat
edin.
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Sizden sifrenizi dogrulamaniz igin giris yapmanizi isteyen baglantilara dikkat edin. Bu baglantilari
tiklamak yerine her zaman kullandiginiz giris yéntemini kullanarak s6z konusu hesabinizin aktif olup
olmadigini kontrol edebilirsiniz. Veya bu konuda size hizmet verne firma veya birimi arayarak
durumu sorabilirsiniz.

Dizenli olarak 6deme yaptiginiz firmanin hesap bilgilerinin degismesi durumunda talebi bir kez daha
inceleyin.

E-postanin dilini inceleyin, normalde kullaniimayan bir dil ile yaziimis, normalde kullaniimayan
ifadeler igeriyorsa suphelenin ve ilgili birimi bilgilendirin.

Zamanindan 6nce istenen 6deme taleplerine dikkat edin.

Ayrica, 6deme/bilgi talep eden kisi ve iliskili oldugunuz kurulusu her durumda mutlaka telefon ile
arayarak istenen bilgi hakkinda, 6zellikle de tutar ve IBAN/Hesap No icin teyit alin.

Ek uyari ve hatirlatmalar:

Bilgisayarlarinizda mutlaka lisansl ve guncel antiviriis ¢alistiindan emin olun ve bilgisayarinizi
zararl yazilim ve virlislere karsi taramak icin zaman ayirin.

Ortak kablosuz aglarda (kafeler, resotranlar, oteller vb. Gibi ortamlarda) zorunlu degilseniz islem
gerceklestirmeyin, sirket hesaplarinizi kullanmayin.

is bilgisayarlarinizda kisisel sosyal medya hesaplari kullanmayin. (Bugiin 6ézellikle is amaglh
kullanilan linkedin gibi sosyal medya ortamlarinin kot niyetli kisiler tarafindan en yaygin bilgi
toplama ortamlari oldugunu unutmayin).

Glnumizde “6nemsiz bilgi yoktur” gercegiyle hareket ederek sizin icin énemsiz goriinen bilgileri
baskalari ile paylasmayin. Ornek olarak “tatil planinizi” gerekmedikce paylasmayin. Kisilerin tatilde
oldugu doénemlerin saldirilara en a¢ik dénemler oldugunu unutmayin.

Sifre girmeniz gereken uygulamalarda ayni sifreleri kullanmayin. Ozellikle bankacilik gibi sifrelerinizi
mutlaka diger hesap sifrelerinizden farkli yapin ve iki adiml dogrulama yéntemlerini kullanin.

Sifrelerinizi mutlaka karma (rakam, Buyuk harf, kicik harf ve semboller iceren min 8 karakterli)
olarak kullanin.

Bilgisayarlarinizda ve cihazlarinizda gereksiz yazilim bulundurmayin.

Bazi zararli iletilerde hizmet veren/alan tarafin génderen adi, adresi, imzalari birebir taklit
edilebildiginden ayird edilmesi giclesir. Bu gibi iletilere karsi son derece dikkatli olmak gerekir.

Ayrica konuyla ilgili asagidaki baglantilari inceleyebilirsiniz.

* Turkiye Bankalar Birlidi’nin viriisler hakkindaki kamuoyu duyurusu

¢ Istanbul Valiligi’nin bilgi hirsizhgi hakkindaki basin biilteni
* TCMB’den génderilmis gibi gbériinen e-posta hakkinda TCMB’nin basin duyurusu

* Sahte E-postalara dikkat! Sirketleri hedef alan dolandiricilik tiriindeki e-postalar hakkinda
uyari

Saygilarimizla...

INTERCOM-KURZ
BILGI ISLEM
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